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一、涉密计算机通常是指用于采集、存储、处理、

传输涉及国家秘密信息的计算机。涉密移动存储介质

主要指用于记录、存储、拷贝国家秘密信息的移动硬盘、

软盘、光盘、优盘、存储卡等磁、光及半导体介质载体。

涉密计算机和涉密移动存储介质的购置、使用、保管、

维修、淘汰和销毁等各环节均应严格遵守相关保密规

定。

二、信息化条件下，窃密者常常利用各种先进的

技术手段对我计算机进行攻击窃密。这些技术手段十

分隐蔽，主要包括：利用木马程序远程控制计算机，

秘密窃取其中存储的涉密文件资料；利用攻击工具反

复尝试破解计算机、电子邮箱密码，对电子邮箱系统

进行攻击；利用具有无线连接上网功能的外围设备实

施窃密等。对此，我们必须提高警惕，采取严密的防

范措施，堵塞各种泄密漏洞。
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三、办公自动化设备包括传真机、打印机、扫描仪、

光盘刻录机、投影仪、碎纸机、复印机、多功能一体机，

以及会议系统、安防系统、音响系统、有线电视系统等。

利用这些设备、设施和系统窃取国家秘密是信息化条

件下的主要窃密手段之一，因此，设备购置、使用、

保管、维修、淘汰和销毁等各环节均须严格遵守相关

保密规定，不给窃密者可乘之机。

四、普通电话、手机都属于明传通信工具，不具

有保密功能，只要有相应的接收设备，就能截获相关

通话信息。境外间谍情报机关在我国周边地区、海上

设立许多侦听台站，在天上布有侦察卫星对我国的通

信进行全方位电子侦听。因此，必须使用符合保密要

求的通信方式传输国家秘密，不在普通的传真机、电话、

手机通信中涉及国家秘密。 
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涉密计算机应选用没有无线互联功能外围

设备的国产计算机，使用前要进行检测。
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涉密计算机的口令长度应根据涉密程度规

范设置，并定期进行更换。
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涉密计算机和涉密移动存储介质不得与互

联网相连。如需拷贝互联网上信息，应使用光

盘或具有只读功能的计算机设备进行摆渡，并

进行严格的病毒木马程序查杀检测。
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不得在涉密计算机上安装来历不明的软件

和随意拷贝他人文件资料。
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不得随意让他人使用、保管、维修、寄运

涉密计算机和涉密移动存储介质。
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未经专业销密不得随意淘汰处理涉密计算

机和涉密移动存储介质。
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非涉密计算机不能存储、处理国家秘密信

息。
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涉密场所中连接互联网的计算机不得安装、

配备和使用视频、音频输入设备。
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移动存储介质不能在涉密计算机和非涉密

计算机之间交叉使用。
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私人移动存储介质不能用于存储、处理涉

密信息。
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不得随意携带涉密笔记本电脑和涉密移动

存储介质外出 。
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涉密计算机和涉密移动存储介质应送保密
部门定点的涉密维修单位维修、保养，维修时
应特别注意硬盘等存储涉密信息的设备或介质
的保密处理。
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涉密办公自动化设备必须由单位统一购买，

尽量选用国产设备 。
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投入使用前，涉密办公自动化设备必须进

行安全保密技术检测。
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涉密办公自动化设备不能与互联网相连接。
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涉密多功能一体机不能与普通电话线连接。
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涉密办公自动化设备出现故障时，必须到

指定的单位维修。
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涉密办公自动化设备不得随意转送他人、

捐赠或废弃。
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不得在普通电话、手机上谈论国家秘密。
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不得用手机发送、存储和处理涉密信息。
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不得将手机带入涉密会议场所和涉密活动

场所。
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涉密人员不得随意使用他人赠送的手机。
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涉密会议场所应配置移动通信干扰器。
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普通传真机不能用于传送涉密信息。
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